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IL CORSO DI AGGIORNAMENTO CHE SI TERRA’ ONLINE 
SU PIATTAFORMA ZOOM TRATTERA’ DEI SEGUENTI 

ARGOMENTI: 
 
 

•OBIETTIVI DIDATTICI: I dati ufficiali certificano una dilatazione 
del numero e delle tipologie di condotte illegali commesse in rete ed un 
preoccupante ampliamento quantitativo e qualitativo di reati 
strettamente connessi all’uso delle tecnologie informatiche e del web in 
particolare. 
Il cybercrime spazia da casi relativi alla diffusione di immagini 
pedopornografiche, ad episodi legati a frodi telematiche come il 
phishing, agli odiosi furti d’identità, delle credenziali di accesso a 
sistemi informatici e di numeri di carte di credito, ai cryptolocker, ai 
ramsware, agli attacchi basati sul sextortion. 
L’elemento innovativo rappresentato dal corso “Il cybercrime e la 
nuova frontiera della criminalità: lineamenti giuridici e 
profili operativi” consiste nel fornire, mediante un linguaggio di 
semplice ed immediata fruizione settato sulla differente derivazione 
didattica e professionale dei discenti, un approfondimento esaustivo e 
di elevato spessore sulle regole che sottendono ad un utilizzo corretto 
della rete, fondendo aspetti tecnici e giuridici, rappresentati con lezioni 
tenute da uno dei massimi esperti della materia, Mario Leone 
PICCINNI, Ufficiale della Guardia di Finanza, già autore di numerosi 
volumi pubblicati nella medesima materia (Computer Crimes, I 
pericoli del web, Social Generation, Sani e Salvi, Generazione web e 
mondi virtuali), il quale trasla nel seminario la profonda esperienza 
maturata nel campo delle investigazioni di polizia giudiziaria, nella 
lotta alla criminalità ed ai computer crimes, al comando di importanti 
reparti in aree del territorio nazionale connotate da un’elevata densità 
delinquenziale. 
Di seguito un estratto dei temi che verranno trattati nel corso: 

 legislazione e reati informatici; 
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 come si sviluppa un’indagine in ambiente internet. Cenni sui principali 
strumenti investigativi adottati per individuare i pirati informatici; 

 cybercrime e computer criminal. Il leggendario gruppo Anonymous; 

 malware, attacchi, truffe, furti d’identità, cryptolocker, sextortion, ramsware. 
L’esplosione del fenomeno social engineering; 

 la società connessa: problematiche legate alla sicurezza aziendale e alle necessità 
di prevenzione dei reati presupposto. Reati informatici e D.Lgs. 231/01;  

 cybercrime, contraffazione e crimine organizzato: analisi di un fenomeno 
dilagante capace di avvinghiare tutti i settori economici; 

 chat, servizi IM, social community, portali di storage on line: controindicazioni e 
fattori di positivo utilizzo; 

 i reati più diffusi in rete: dalla diffamazione all’istigazione al suicidio; 

 diffusione on line di video e foto realizzate con lo smartphone: rischi legali; 

 il cyberbullismo (Legge nr. 71/2017); 

 il deep web; 

 internet e minori: la difficile applicazione di un binomio. Istruzioni a genitori e 
ragazzi dell’e-generation per un approccio consapevole al web. 

 
METODOLOGIA: Il Webinar sarà strutturato su due sessioni da 3 ore ciascuna 
erogate tramite piattaforma Zoom. Sarà possibile interloquire e confrontarsi con il 
docente sulle specifiche tematiche trattate. 
 
QUANDO: 20 febbraio 2021 dalle ore 9.00 alle ore 15.00   
 
DESTINATARI: Operatori del diritto, Forze dell’Ordine, Docenti di scuola 
secondaria di primo e secondo grado, Dirigenti Scolastici, Operatori del servizio 
sociale, Psicologi, Educatori, adulti con responsabilità genitoriali. 
 
MATERIALE DIDATTICO: registrazione del webinar a disposizione dei 
partecipanti previa richiesta 
 
LIBRI DI TESTO CONSIGLIATI  

 “Web e Community 4.0”, di Mario Leone PICCINNI, anno 2020, edito da Editrice San 

Marco, Bergamo. 

 
 
COSTI: GRATUITO PER SOCI AcISF in regola con l’iscrizione  
Per le persone non associate all’Accademia Italiana di Scienze Forensi: €80,00 (IVA 
INCLUSA)  
 
PER ISCRIZIONI: I Soci AcISF possono scrivere e-mail a segreteria@acisf.it 
oppure chiamare lo 0522430053 indicando la loro volontà a partecipare al Webinar. 
Le persone non associate all’Accademia Italiana di Scienze Forensi dovranno inviare 
e-mail a segreteria@acisf.it indicando Nome, Cognome, Professione e allegando copia 
del bonifico che dovrà essere effettuato sulle seguenti coordinate bancarie: 
IT72X0538713003000000036197   CAUSALE: Iscrizione Webinar 20 febbraio 
2021 
 

mailto:segreteria@acisf.it
mailto:segreteria@acisf.it

